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SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

uzavrena podle cl. 28 odst. 3 narizeni Evropského parlamentu a Rady (EU) 2016/679 (dale jen ,GDPR*)

Smluvni strany

firma (pravnicka osoba nebo podnikajici fyzickd osoba), pro kterou je v Systému zfizeno prostredi, identifikovand obchodni
firmou, sidlem a ICO uvedenymi v Systému (Nastaveni - Firma) podle vefejného rejstfiku,
za kterou jednd osoba, jez smlouvu v Systému potvrdila a prohlasila, Ze je k tomu oprdvnéna
kontaktni e-mail: e-mail uvedeny pfi registraci nebo v nastaveni firmy

(dale jen ,Spravce”)

a

Petr Kozédk

misto podnikéni Topolova 910, Mladd, 289 24 Milovice

ICO: 01530127, DIC: CZ9004141069

fyzickd osoba podnikajici, zapsana v Zivnostenském rejstriku

kontaktni e-mail: logos@logos-system.cz

(déle jen ,Zpracovatel”)

Smluvni strany uzaviraji tuto smlouvu ke smlouvé o poskytovani sluzby LOGOS, pripadné k obchodnim podminkdm zkusebni
verze (dale jen ,Hlavni smlouva“), na jejimz zakladé Zpracovatel provozuje pro Spravce informacni systém LOGOS (déle jen
,Systém*).

1. Pfredmét, povaha a ucel zpracovani

1.1 Zpracovatel zpracovavé osobni Udaje pro Spravce vyhradné za Ucelem provozu Systému: ulozeni, zobrazeni, Gpravy,
vyhodnoceni a vymazu Gdajd, které do Systému vklada Spravce nebo jeho uzivatelé, zalohovani, podpory a Udrzby.

1.2 Systém slouzi k fizeni obchodu, vyroby, skladu, dochazky, mezd a dokladd Spravce.

1.3 Zpracovani trva po dobu trvani Hlavni smlouvy a dale po dobu potfebnou k vraceni a vymazu Gdajd podle ¢l. 9.

2. Kategorie subjektd a osobnich udaju
Subjekty udaji | Osobni udaje

UZivatelé jméno, prihlasovaci jméno, e-mail, role a opravnéni, otisk hesla, identifikator schvaleného zarizeni, zdznamy o
Systému ¢innosti v Systému (historie zmén), IP adresa v provoznich zdznamech

(zaméstnanci a

spolupracovnici)

Pracovnici jméno, osobni ¢islo, pozice, datum narozeni, adresa, telefon, e-mail, ¢islo osobniho dokladu, typ smlouvy, datum
(evidence nastupu a vystupu, otisk PIN a identifikator Cipu, dochazka, vykazy prace a vykon, Zadosti o volno, terminy
zaméstnanc() pracovnélékarskych prohlidek a skoleni, tarif, mzdové Udaje a vyplatnice, hodnocenf

Uchazedi o jméno, kontakt, termin a poznamky z pohovoru

zaméstnani

Kontaktni osoby jméno, funkce, e-mail, telefon, obsah obchodni komunikace (e-maily, zpravy datové schranky, chat)
obchodnich

partnerd

Zakaznici s e-mail, otisk hesla, jazyk, prehled objednavek

pristupem do

portalu

Fyzické osoby Gdaje z doklad(l a plateb (jméno, adresa, ICO, ¢&islo G&tu)

podnikajici

2.1 Zvlastni kategorie Udajl (¢l. 9 GDPR) Systém cilené nezpracovava. Vyjimkou je informace o pracovni neschopnosti a o
terminu a platnosti pracovnélékarské prohlidky v rozsahu, ktery vyzaduje pracovnépravni evidence. Vysledky vysSetreni
ani diagndzy Spravce do Systému nevklada.

2.2 Rozsah (dajd uréuje Spravce. Kategorie, které Spravce nepouziva (napf. modul vyplat), se nezpracovavaji.

3. Povinnosti Zpracovatele

Zpracovatel se zavazuje:

e zpracovavat osobni Gdaje pouze na zakladé dolozenych pokyn( Spravce, véetné predani do tretich zemi. Pokynem je tato
smlouva a obsluha Systému Spravcem a jeho uzivateli. Pokud by pokyn podle Zpracovatele porusoval pravni predpisy,
upozorni na to;

e zajistit, aby se osoby opradvnéné zpracovavat osobni Udaje zavéazaly k mi¢enlivosti nebo aby se na né vztahovala zdkonna
povinnost mi¢enlivosti;

o prijmout opatreni podle ¢l. 32 GDPR popsand v ¢l. 5 a v dokumentu Bezpecnostni opatfeni — LOGOS;

e dodrzovat podminky pro zapojeni dalsiho zpracovatele podle ¢l. 4;

e byt Spravci ndpomocen prostrednictvim vhodnych opatreni pfi vyfizovani zadosti subjektl Gdajd (pristup, oprava, vymaz,
omezeni, prenositelnost, namitka). Systém k tomu umoznuje Udaje vyhledat, upravit, vyexportovat a smazat; co Spravce
nezvlddne sdm, provede Zpracovatel na jeho zadost;

e byt Spravci ndpomocen pfi plnéni povinnosti podle ¢l. 32 aZz 36 GDPR (zabezpeceni, ohlaSovani poruseni, posouzeni vlivu,



predchozi konzultace), a to s ohledem na povahu zpracovani a informace, které mé Zpracovatel k dispozici;
e po skonceni poskytovani sluzeb osobni Udaje podle rozhodnuti Spravce vratit nebo vymazat podle ¢l. 9;
e poskytnout Spravci informace potrebné k doloZeni spinéni povinnosti podle ¢l. 28 GDPR a umoznit audit podle ¢l. 7.

4. Dalsi zpracovatelé
4.1 Spravce udéluje obecné povoleni k zapojeni dalich zpracovatell. Ke dni podpisu jde o tyto zpracovatele:

Zpracovatel Cinnost Misto / zaruky Kdy
predani

Hetzner Online GmbH, Industriestr. prondjem serveru (datové centrum Norimberk), na kterém | EU (Némecko) vzdy

25, 91710 Gunzenhausen, Némecko | Systém bézi a jsou ulozena vSechna data

Google Ireland Limited, Gordon uloZeni zaloznich kopii databéaze a souborl mimo EU; mozny pristup ze | vzdy

House, Barrow Street, Dublin 4, Irsko | produkéni server USA — EU-US Data

(Google Disk) Privacy Framework
(Google LLC)

Microsoft Ireland Operations Limited, | druha zalozni kopie mimo produkéni server EU; mozny pristup ze | vzdy

One Microsoft Place, Leopardstown, USA — EU-US Data

Dublin 18, Irsko (OneDrive) Privacy Framework
(Microsoft

Corporation)

Anthropic PBC, 548 Market Street, funkce umélé inteligence (¢teni vykres(, doklad@ a USA — standardni jen je-li
San Francisco, USA (pfip. Anthropic vyplatnic, ndvrhy technologie a kalkulace); zasila se jen smluvni dolozky Al
Ireland, Limited, Dublin, Irsko — obsah zpracovavaného dokumentu, data se podle (soucdast podminek zapnuta
podle smluvnich podminek obchodnich podminek Anthropic nepouzivaji k tréninku Anthropic pro

Anthropic) modeld zpracovani dat)

4.2 Za dalSi zpracovatele se nepovazuji sluzby, které si Spravce sam zvoli a pfipoji vlastnim Uctem: jeho postovni server
(SMTP/IMAP), jeho banka (napojeni Ceska spofitelna), jeho datova schranka, jeho vlastni cloudové Glozisté dokument
(Google Disk / OneDrive Spravce). Data tam Systém predava na pokyn Spravce a ve vztahu k témto sluzbam je Spravce
smluvni stranou sam. Verejné rejstriky (ARES, registr platct DPH) se dotazuji pouze podle ICO / DIC firem.

4.3 O zamysleném pridani nebo nahrazeni dalSiho zpracovatele informuje Zpracovatel Spravce e-mailem nejméné 30 dnd
predem. Spravce mdze do 15 dnl vznést odlivodnénou ndmitku. Nedohodnou-li se strany, mlze Spravce Hlavni smlouvu
vypovédét bez sankce ke dni Uc¢innosti zmény.

4.4 Zpracovatel ulozi dalSimu zpracovateli stejné povinnosti na ochranu osobnich Udajd, jaké ma sdm podle této smlouvy, a
za jeho pInéni odpovida.

4.5 Spravce mQze funkce umélé inteligence vypnout. Pak se jeho Udaje zpracovateli podle Fadku Anthropic nepredavaiji.

5. Zabezpeceni
5.1 Zpracovatel zajistuje zejména:

e oddéleni dat: kazdy zakaznik mé vlastni databazi, firmu urcuje adresa, ke které se uzivatel prihlasuje, a pfistup do
databdze jiného zakaznika aplikace neumoznuje;

o Sifrovany prenos (HTTPS, TLS 1.2 a vyssi, HSTS), Sifrované relace s cookie pouze pres HTTPS;

o prihlaseni jen ze zafizeni schvaleného spravcem firmy, omezeni po¢tu pokusd o prihlaseni, hesla a PIN pouze jako
kryptograficky otisk;

e opravnéni podle roli a modulll vynucovana na serveru, historie zmén zdznam( s autorem zmény;

e tajna nastaveni (hesla k posté, klice k bance a sluzbam) jsou jen pro zapis a do prohlizece se nevraceji;

e kazdodenni zélohu databdazi a soubor, dvé kopie mimo produkéni server, lokalini retenci nejméné 7 dni, vzdalenou 60 dni,
mési¢ni archiv 12 mésicd;

e automatizované testy pred kazdym nasazenim zmény, nepretrzitou automatickou kontrolu provozu s upozornénim
spravci;

o firewall, ochranu proti opakovanym pokuslm o pfihlaseni k serveru a pravidelnou aktualizaci serveru a knihoven.

5.2 Zpracovatel mdze opatfeni ménit, pokud tim nesnizi Groven zabezpeceni.

6. Poruseni zabezpeéeni osobnich udaju

6.1 Zpracovatel ohlasi Spravci poruseni zabezpecdeni osobnich (daji bez zbyte¢ného odkladu, nejpozdéji do 24 hodin od
okamziku, kdy se o ném dozvédél, e-mailem na kontaktni adresu Spravce a telefonicky.

6.2 Ohlaseni obsahuje informace podle ¢l. 33 odst. 3 GDPR: povahu poruseni, kategorie a pfiblizny pocet subjektl a
zdznam(, pravdépodobné disledky a prijatd ¢i navrzend opatfeni. Informace, které jesté nejsou znamé, doplni
postupné.

6.3 Ohlaseni dozorovému Uradu a subjektdm Gdajb provadi Spravce. Zpracovatel mu k tomu poskytne potfebnou soucinnost
a podklady.

6.4 Zpracovatel vede evidenci vSech poruseni zabezpeceni tykajicich se Udajd Spravce.

7. Kontrola a audit

7.1 Zpracovatel na Zadost, nejvySe jednou rocné, poskytne aktudlni dokument Bezpecnostni opatfeni, seznam dalSich
zpracovatell a shrnuti vysledku posledniho bezpeénostniho testu, pokud byl proveden.

7.2 Audit na misté nebo vlastni bezpec¢nostni test Spravce je mozny po pisemné dohodé o terminu a rozsahu, s ozndmenim
nejméné 30 dnd predem, bez zdsahu do dat jinych zdkaznikd a na naklady Spravce. Pfi podezieni na poruseni
zabezpeceni Ihdta neplati.



8. Predani do tretich zemi

8.1 Data jsou ulozena na serverech v Némecku (EU). Do treti zemé se predavaji jen v rozsahu ¢l. 4 (zdlozni kopie u
poskytovatell s moznym pristupem ze USA, funkce umélé inteligence), a to na zakladé rozhodnuti Evropské komise o
odpovidajici ochrané (EU-US Data Privacy Framework) nebo standardnich smluvnich dolozek.

9. Vraceni a vymaz

9.1 Na zadost podanou do 30 dnd po skonceni sluzby Zpracovatel pfeda data Spravce ve strojové ¢itelném formatu (export
databdze firmy ve formatu SQL, na zadost i CSV po tabulkédch; soubory v plvodnim formatu).

9.2 Po 60 dnech od skonceni sluzby, nejdfive vsak po predani podle odst. 9.1, Zpracovatel databazi a soubory Spravce
smaze. Zalozni kopie zaniknou uplynutim retence podle ¢l. 5, nejpozdéji do 12 mésicd (mési¢ni archiv). Do té doby se z
nich data neobnovuji jinak nez na zadost Spravce.

9.3 Na zadost vyda Zpracovatel potvrzeni o vymazu.

10. Odpovédnost a zavérecna ustanoveni
10.1 Odpovédnost stran se fidi ¢I. 82 GDPR a ustanovenimi Hlavni smlouvy o odpovédnosti.
10.2 V otdzkach ochrany osobnich Gdajd ma tato smlouva prednost pred ostatnimi ujednanimi stran.

10.3 Smlouva nabyva ucinnosti dnem uzavreni a trvd po dobu zpracovani podle ¢l. 1.3. Vztahuje se i na zpracovani pred
jejim uzavfenim. Ridi se pravem Ceské republiky.

Uzavreni

Smlouva se uzavira elektronicky: osoba jednajici za Nabyvatele (Zakaznika, Spravce) ji v systému LOGOS otevre, zaskrtne
prohladseni, Ze je opravnéna za firmu jednat, a potvrdi tla¢itkem ,Souhlasim®. Tim projevuje vili byt touto Smlouvou vazana;
Poskytovatel ji uzavird jejim zpristupnénim v Systému. Poskytovatel uchovavéd zdznam o uzavreni (datum a c¢as, jméno a
prihlaSovaci jméno osoby, IP adresa, verze dokumentu) a zasle jej spolu s textem dokumentu na kontaktni e-mail firmy.
Strany se mohou dohodnout i na listinném podpisu.



