LOGOS - Smlouva o poskytovani sluzby LOGOS a licenci (v¢. zpracovani osobnich Gdajd) - verze 2026-11-05

SMLOUVA O POSKYTOVANI SOFTWARU JAKO SLUZBY
A O POSKYTNUTI LICENCE

uzavrena podle § 1746 odst. 2 a § 2358 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik

Smluvni strany

Petr Kozak

misto podnikéni Topolova 910, Mladd, 289 24 Milovice

ICO: 01530127, DIC: CZ9004141069

fyzickd osoba podnikajici, zapsana v Zzivnostenském rejstriku
kontaktni e-mail: logos@logos-system.cz

(déle jen , Poskytovatel”)
a

firma (pravnicka osoba nebo podnikajici fyzickd osoba), pro kterou je v Systému zfizeno prostredi, identifikovand obchodni
firmou, sidlem a ICO uvedenymi v Systému (Nastaveni - Firma) podle vefejného rejsttiku,

za kterou jednéa osoba, jez smlouvu v Systému potvrdila a prohlasila, Ze je k tomu opravnéna

kontaktni e-mail: e-mail uvedeny pfi registraci nebo v nastaveni firmy

(dale jen ,Nabyvatel”; spolecné ,Smluvni strany”)

Clanek | — Pojmy

1.1 Poskytovatel je vykonavatelem majetkovych prav k informacnimu systému pro fizeni obchodu a vyroby LOGOS (dale jen
,Systém®”).

1.2 ,Systém“ je webovéd aplikace Poskytovatele vcetné dokumentace, provozovand na technickych prostredcich
Poskytovatele a zpfistupfiovana pres internet v rozsahu produktu a dopliik( podle Pfilohy €. 1.

1.3 ,Prostiedi Nabyvatele” je ¢ast Systému vyhrazend Nabyvateli, s vlastni databdzi, vlastnimi soubory a vlastni adresou.
Vsichni zékaznici pouzivaji stejnou verzi aplikace; jejich data jsou oddélena.

1.4 ,Opravnény uzivatel” je fyzickd osoba, které Nabyvatel zfidil G¢et v Systému.

1.5 ,Data Nabyvatele” jsou veskera data vlozena do Systému Nabyvatelem nebo Opravnénymi uzivateli nebo vznikld jejich
¢innosti v Systému.

1.6 ,Servisni okno” je predem ozndmena doba planované Udrzby podle Prilohy ¢. 2.

Clanek Il — PFredmét smlouvy

2.1 Poskytovatel zpristupni Nabyvateli Prostredi Nabyvatele a poskytuje mu provoz, podporu a Gdrzbu Systému za podminek
této Smlouvy.

2.2 Poskytovatel poskytuje Nabyvateli licenci k uziti Systému podle Clanku IlI.
2.3 Nabyvatel plati sjednanou odménu a uziva Systém v souladu se Smlouvou.
2.4 Systém se poskytuje jako sluzba (software as a service). Nabyvatel neziskavé rozmnoZzeninu ani zdrojovy ¢i strojovy kéd.

2.5 Systém se pribézné vyviji. Poskytovatel mize ménit a doplfiovat funkce, nesmi vsak bez souhlasu Nabyvatele odebrat
funkci, kterou Nabyvatel podle Prilohy ¢. 1 plati, ani podstatné zhorsit jeji uzitné vlastnosti. Podstatné zmény oznamuje
predem.

Clanek Il — Licence

3.1 Poskytovatel udéluje Nabyvateli nevyhradni, Uzemné neomezenou licenci k uziti Systému po dobu trvani Smlouvy pro
vlastni potfebu Nabyvatele.

3.2 Licence je poskytnuta pro poc¢et Opravnénych uzivatell podle Pfilohy ¢. 1.
3.3 Nabyvatel neni bez predchoziho pisemného souhlasu Poskytovatele opravnén zejména:

e poskytnout podlicenci, licenci postoupit nebo Systém zpfistupnit treti osobé (s vyjimkou svych zadkaznik( v zdkaznickém
portalu);
e Systém rozmnozovat, upravovat, zpétné analyzovat nebo se pokouset ziskat zdrojovy kdd, neni-li to dovoleno kogentnim
ustanovenim zakona;
o uzivat Systém k poskytovani sluzeb tretim osobdm nebo jako souc¢dst vlastniho produktu;
e provadét zatézové Ci bezpecnostni testy bez predchozi pisemné dohody o rozsahu.
3.4 Nabyvatel neni povinen licenci vyuZzit.
3.5 Prava dusevniho vlastnictvi k Systému a jeho Upravam zQstavaji Poskytovateli, i kdyz Uprava vznikla na podnét
Nabyvatele. Vlastnictvi Dat Nabyvatele tim neni dotceno.
3.6 Poskytovatel prohlasuje, ze je opravnén licenci poskytnout. Uplatni-li tfeti osoba vic¢i Nabyvateli narok z poruseni prav
dusevniho vlastnictvi uzivanim Systému, Poskytovatel jej na viastni ndklady vyporada.

Clanek IV — Provoz, dostupnost a podpora
4.1 Poskytovatel zajistuje provoz s dostupnosti a dobami reakce podle Prilohy ¢. 2.
4.2 Poskytovatel zalohuje Data Nabyvatele a uplatriuje bezpecnostni opatreni podle Prilohy ¢. 3.

4.3 Poskytovatel neodpovida za nedostupnost zplsobenou vy$si moci, vypadkem internetu nebo sluzeb tretich stran mimo



jeho kontrolu (napf. banky, postovniho serveru Nabyvatele), jednanim Nabyvatele ¢i Opravnénych uzivatell nebo
prerusenim sluzby podle odst. 6.5.

4.4 Nedodrzi-li Poskytovatel dostupnost, mé Nabyvatel narok na slevu podle Prilohy €. 2. Sleva je jedinym narokem z titulu
nedostupnosti, ledaze byla zplisobena Umysiné nebo hrubou nedbalosti.

Clanek V — Odména
5.1 Odména a jeji struktura jsou uvedeny v Priloze ¢. 1.

5.2 Odména je splatnéd na zékladé danového dokladu se splatnosti 14 dnd. Poskytovatel vystavuje doklad mési¢né predem;
prvni doklad za mésic, ve kterém Nabyvatel presel ze zkusebni verze na placenou.

5.3 K odméné se pripocitd DPH v zdkonné vysi.
5.4 Prace nad rdmec Prilohy ¢. 1 (Gpravy na zakdzku, migrace dat, Skoleni nad sjednany rozsah) se hradi podle cenové
nabidky, kterou Nabyvatel predem odsouhlasi e-mailem. Bez odsouhlaseni se neuctuiji.

5.5 Poskytovatel m{ize jednou ro¢né k 1. lednu upravit odmé&nu nejvy3e o miru inflace podle CSU za predchozi rok. Zménu
ozndmi nejméné 30 dnl predem.

5.6 Funkce umélé inteligence jsou zahrnuty do odmény do vySe mésic¢ni kvéty podle Prilohy ¢. 1. Nabyvatel je mdze kdykoli
vypnout.

Clanek VI — Povinnosti Nabyvatele

6.1 Nabyvatel spravuje G¢ty Opravnénych uzivatell a schvaluje zafizeni, ze kterych se Ize pfihldsit. Odpovida za ochranu
prihlasovacich Gdajl a za jednani osob uZivajicich jeho ucty.

6.2 Nabyvatel neprodlené oznami podezieni na zneuziti pfistupu nebo Unik prihlasovacich Gdajd.

6.3 Nabyvatel odpovida za spréavnost a zakonnost Dat, kterd do Systému vklada, a za to, Ze je oprdvnén je zpracovavat.

6.4 Nabyvatel poskytne soucinnost potrebnou k plnéni Smlouvy, zejména pri reSeni zavad.

6.5 Je-li Nabyvatel v prodleni s Ghradou déle nez 30 dnl, mlze Poskytovatel po pisemném upozornéni s Ih(itou nejméné 10
dnd prerusit sluzbu do Uhrady. Data Nabyvatele zlstavaji zachovana.

Clanek VIl — Data Nabyvatele a dlivérnost
7.1 Data Nabyvatele patfi Nabyvateli. Poskytovatel s nimi naklada jen za Gcelem plnéni Smlouvy.

7.2 Poskytovatel nepouzije Data Nabyvatele k vlastnim Gc¢ellim a nezpfistupni je tfetim osobam, s vyjimkou zpracovatel@
podle Prilohy ¢. 4 a pripadd stanovenych zdkonem. Souhrnné anonymni provozni Gdaje (napr. pocet dokladl, vyuziti
funkci) smi pouzit ke zlepSovani Systému.

7.3 Nabyvatel mdze kdykoli béhem trvani Smlouvy pozadat o export svych dat podle ¢l. 9 Prilohy ¢. 4; jednou ro¢né
bezplatné.

7.4 Strany zachovavaji mi¢enlivost o dlvérnych informacich druhé strany po dobu trvani Smlouvy a 5 let po jejim skoncent;
0 obchodnim tajemstvi po celou dobu, kdy je obchodnim tajemstvim. Davérnymi informacemi Nabyvatele jsou vzdy Data
Nabyvatele, zejména vykresy, 3D modely, technologické postupy, NC programy, kalkulace, ceny a udaje o jeho
zdkaznicich a dodavatelich, a to i informace tretich osob (odbératell Nabyvatele), které Nabyvatel do Systému vlozi.

7.4a Do Prostredi Nabyvatele smi nahlizet jen Poskytovatel a jim jmenovité povérené osoby vazané pisemnou mlcenlivosti, a
to jen v rozsahu nezbytném pro vyfrizeni pozadavku podpory, odstranéni zdvady nebo bezpecnostniho incidentu, spinéni
zadkonné povinnosti nebo na pokyn Nabyvatele. Jini zdkaznici LOGOS k Datim Nabyvatele pristup nemaji. Poskytovatel je
zarover jednatelem spole¢nosti PR-TECH s.r.o., ICO 07361041, kterd podnika ve strojirenské vyrobé; Data Nabyvatele ji
ani jejim zaméstnanclim nezpfistupni a nepouzije je v jeji prospéch. Na zadost Nabyvatele Poskytovatel sdéli, kdy a z
jakého dlivodu do Prostiedi Nabyvatele nahlizel.

7.4b Poskytovatel je ve vztahu k Datlm Nabyvatele v postaveni subdodavatele IT sluZby. Nabyvatel smi tento ¢lanek
predlozit svym odbérateldm jako doklad, Ze je Poskytovatel vazan micenlivosti.

7.4c Data Nabyvatele se nepouzivaji k uéeni (tréninku) model& umélé inteligence Poskytovatele ani jeho zpracovatell; Data
jednoho zékaznika se nepouzivaji ve prospéch jiného zékaznika.

7.5 Pri zpracovani osobnich Gdajl je Nabyvatel spravcem a Poskytovatel zpracovatelem. Podminky stanovi Priloha ¢. 4.

7.6 Poskytovatel smi uvést Nabyvatele v seznamu referenci (obchodni firma a logo). Nabyvatel mlzZe souhlas kdykoli
pisemné odvolat.

Clanek VIII — Bezpeénost
8.1 Poskytovatel uplatriuje opatreni podle Prilohy ¢. 3. Smi je aktualizovat, nesmi vSak snizit Groven zabezpeceni.
8.2 Bezpecnostni incident ohldsi Poskytovatel Nabyvateli podle Pfilohy €. 4, ¢I. 6. Vypadky oznamuje podle Prilohy ¢. 2.

8.3 Nabyvatel si mGze jednou ro¢né vyzadat dolozeni bezpecnostnich opatfeni. Vlastni audit je mozny podle Pfilohy ¢. 4, ¢lI.
7.

Clanek IX — Odpovédnost za skodu
9.1 Poskytovatel odpovida za $kodu zplsobenou porusenim svych povinnosti podle Smlouvy.

9.2 Celkové nahrada skody je omezena souctem odmén uhrazenych Nabyvatelem za 12 mésicl pred vznikem Skody.
Omezeni neplati pro Skodu zplsobenou Umysiné nebo z hrubé nedbalosti, pro Ujmu na pfirozenych pravech clovéka a
pro pripady podle odst. 3.6.

9.3 Poskytovatel neodpovidé za usly zisk ani za neprimé a nasledné skody.

9.4 Vystupy funkci umélé inteligence jsou ndvrhem. Nabyvatel je pred pouzitim zkontroluje a Poskytovatel neodpovida za
jejich spravnost.



9.5 Pri ztraté Dat Nabyvatele, kterou nezplsobil Nabyvatel, obnovi Poskytovatel data z posledni zalohy (nejvyse 24 hodin
stard) bezplatné.

9.6 Systém nenahrazuje Gcetni software. Za vedeni GCetnictvi a dariové povinnosti odpovidd Nabyvatel.

Clanek X — Trvani a ukonéeni

10.1 Smlouva se uzavird na dobu neurcitou a je Uc¢innd dnem uzavreni. Uzival-li Nabyvatel Systém jiz dfive, nahrazuje
dosavadni ujedndni o jeho uzivani.

10.2 Kterdkoli strana mize Smlouvu vypovédét bez udani ddvodu s vypovédni dobou 1 mésic, kterd pocinad prvnim dnem
mésice po doruceni vypovédi. Nabyvatel mlze vypovédét i e-mailem.

10.3 Kterakoli strana mUZe odstoupit pfi podstatném poruseni druhou stranou, nebylo-li odstranéno ani v dodate¢né Ihté
15 dnl od pisemné vyzvy. Podstatnym porusenim je zejména prodleni s Uhradou del$i neZ 60 dn{, poruseni odst. 3.3 a
poruseni micenlivosti.

10.4 Vraceni a vymaz dat po skonceni Smlouvy upravuje Priloha ¢. 4, ¢l. 9. Standardni export je bezplatny.

10.5 Ukoncenim Smlouvy zanika licence. Ustanoveni o micenlivosti, odpovédnosti a dusevnim vlastnictvi trvaji i po skonceni
Smlouvy.

Clanek XI — Zavéreéna ustanoveni

11.1 Smlouva se Fdi pravem Ceské republiky. Spory rozhoduji soudy Ceské republiky, mistné pfislusny je soud podle sidla
Poskytovatele.

11.2 Poskytovatel mdze Smlouvu zménit novou verzi, kterou ozndmi Nabyvateli e-mailem a v Systému nejméné 30 dn( pred
Gc¢innosti. Nesouhlasi-li Nabyvatel, mdze Smlouvu pfed Gcinnosti zmény vypovédét s okamzitou Gcinnosti; do té doby
plati dosavadni znéni. Jiné zmény vyzaduji pisemnou dohodu.

11.3 Pisemna forma je zachovana i e-mailem na kontaktni adresy ze zahlavi. Odstoupeni se dorucuje datovou schrankou
nebo doporucenou postou.

11.4 Neplatnost nékterého ustanoveni nema vliv na ostatni. Strany jej nahradi ustanovenim co nejblizs§im plvodnimu Ucelu.

11.5 Pfilohy: &. 1 Specifikace a cenik, ¢. 2 Uroven sluzeb (SLA), & 3 Bezpelnostni opatfeni, ¢. 4 Smlouva o zpracovani
osobnich Gdaja.

11.6 Smlouva se uzavird elektronicky podle oddilu Uzavreni.

Uzavreni

Smlouva se uzavirad elektronicky: osoba jednajici za Nabyvatele (Zakaznika, Spravce) ji v systému LOGOS otevre, zaskrtne
prohladseni, Ze je opravnéna za firmu jednat, a potvrdi tla¢itkem ,Souhlasim®“. Tim projevuje vili byt touto Smlouvou vazana;
Poskytovatel ji uzavird jejim zpristupnénim v Systému. Poskytovatel uchovava zdznam o uzavreni (datum a c¢as, jméno a
prihlaSovaci jméno osoby, IP adresa, verze dokumentu) a zasle jej spolu s textem dokumentu na kontaktni e-mail firmy.
Strany se mohou dohodnout i na listinném podpisu.



Priloha ¢. 1 — Specifikace plnéni a cenik

Polozka

Hodnota

Adresa Prostredi Nabyvatele

adresa pridélend pri registraci (...logos-system.cz)

Produkt a dopliky

podle tarifu zvoleného v Systému nebo sjednaného e-mailem; prehled je v Systému v nastaveni
firmy

Mési¢ni pausdl (cenik ke dni
vydani)

LOGOS Obchodni: 500 K¢, s nacitanim doklad 800 K¢

LOGOS Vyrobni: 4 000 K¢, s kalkulaci z vykresu a nacitanim dokladd 5 000 K¢

(bez DPH; plati cenik na www.logos-system.cz ke dni uzavreni, ma-li Nabyvatel individudIni cenovou
nabidku, ma prednost)

Pocet Opravnénych uzivatelG

bez omezeni

Terminaly dilny a TV tabule

v cené

Zfizeni (nastaveni, import dat,
Skoleni)

jen byla-li sjedndna cenova nabidka; jinak se neuctuje

Prace nad rdmec pausalu

podle cenové nabidky predem odsouhlasené e-mailem (odst. 5.4)

Funkce umélé inteligence

v cené do 500 K¢ spotreby mési¢né; po vycerpani se do konce mésice pozastavi, nedohodnou-li
strany navyseni

Zuctovaci obdobi

mési¢né predem




Pfiloha ¢. 2 — Uroven sluzeb (SLA)

1. Dostupnost

1.1 Mésicni dostupnost Systému je nejméné 99,0 %. Mé&ri se automatickou kontrolou Gvodni stranky Prostredi Nabyvatele
kazdych 5 minut. Do nedostupnosti se nezapocitdvaji Servisni okna a pripady podle odst. 4.3 Smlouvy.

1.2 Servisni okno ozndmi Poskytovatel nejméné 48 hodin predem e-mailem a v Systému a umisti je prednostné do doby
pondéli az patek 18:00-6:00 nebo o vikendu. Servisni okna nepfesédhnou 8 hodin mési¢né. Naléhavé bezpecnostni
aktualizace Ize provést i bez oznameni, pokud zplsobi vypadek nejvyse 15 minut.

1.3 Sleva pfi nedodrzeni dostupnosti (z mési¢ni odmény za dotéeny mésic):

Mésicni dostupnost Sleva
99,0 % a vice —
98,0 % az 98,99 % 10 %
95,0 % az 97,99 % 20 %
méné nez 95,0 % 30 %

1.4 Narok na slevu uplatni Nabyvatel e-mailem do 30 dnd po skonéeni mésice. Poskytovatel na vyzadani preda zdznam z
automatické kontroly.

2. Podpora

2.1 Provozni doba podpory: pracovni dny 7:00-16:00. Hlaseni: helpdesk v Systému (Podpora LOGOS) nebo e-mail
logos@logos-system.cz. U kategorie A také telefonicky na +420 604 111 122.

2.2 Kategorie zavad a Ih{ty:

Kategorie | Popis Reakce Obnova
provozu /
nahradni
reseni

A— Systém nebo klicova funkce (prihlaseni, doklady, vykazy dilny) | 2 hodiny v provozni dobé&; mimo ni | 8 provoznich

kriticka je nedostupna pro vSechny uzivatele; ztrata dat; bezpec¢nostni | nejpozdéji do 9:00 dalsiho hodin

incident. pracovniho dne
B — Funkce nefunguje nebo davé chybné vysledky a existuje 1 pracovni den 3 pracovni dny
zavazna nahradni postup; nefunguje automat (banka, import faktur, e-

maily).

C — bézna | Drobné vada, dotaz, ndmét na Upravu. 3 pracovni dny podle dohody / v
rémci dalsiho
vyvoje

2.3 Reakci se rozumi potvrzeni prijeti s prvnim posouzenim. Lhlty bézi v provozni dobé podpory. Kategorii urci Poskytovatel
podle popisu; Nabyvatel mliZze pozadat o pfehodnoceni.

2.4 Poskytovatel sédm sleduje provoz automatickymi kontrolami. Vypadek kategorie A, ktery trvéd déle nez 30 minut, ozndmi
Nabyvateli z vlastni iniciativy a po vyreseni sdéli pricinu a prijatad opatreni.

3. Zalohy a obnova

3.1 Z4aloha databaze a souborl se pofizuje denné. Nejvyssi mozna ztrata dat pfi obnové ze zalohy je 24 hodin (RPO).

3.2 Obnova Prostredi Nabyvatele ze zalohy probéhne do 8 provoznich hodin od rozhodnuti o obnové (RTO). Obnova jednoho
zékaznika neovlivni ostatni.

3.3 Obnovu ¢asti dat (napr. omylem smazaného zdznamu) na zadost Nabyvatele provede Poskytovatel do 3 pracovnich dnd;
zavinil-li ztrdtu Nabyvatel, hradi se podle odst. 5.4 Smlouvy.



Priloha ¢. 3 — Bezpecnostni opatreni

Prilohu tvori dokument ,Bezpecnostni opatfeni — LOGOS” ve znéni Uc¢inném ke dni uzavreni. Aktudlni znéni poskytne
Poskytovatel na vyzadani a pri kazdé podstatné zméné. Hlavni opatreni shrnuje ¢l. 5 Prilohy €. 4.



Priloha ¢. 4 — Smlouva o zpracovani osobnich udaji

Tato pfiloha je smlouvou o zpracovani osobnich Gdajd podle ¢l. 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU)
2016/679 (dale jen ,GDPR"“). Nabyvatel je spravcem, Poskytovatel zpracovatelem. Pojmy maji vyznam podle GDPR a
Smlouvy.

1. Pfredmét, povaha a ucel zpracovani

1.1 Poskytovatel zpracovdva osobni Gdaje pro Nabyvatele vyhradné za Gcelem provozu Systému: ulozeni, zobrazeni, Gpravy,
vyhodnoceni a vymazu Gdajd, které do Systému vkladad Nabyvatel nebo jeho uzivatelé, zalohovani, podpory a Udrzby.

1.2 Systém slouzi k fizeni obchodu, vyroby, skladu, dochazky, mezd a doklad® Nabyvatele.

1.3 Zpracovani trva po dobu trvani Smlouvy a déle po dobu potrebnou k vraceni a vymazu Udajd podle ¢l. 9.

2. Kategorie subjekt a osobnich adajua
Subjekty udaji | Osobni udaje

Uzivatelé jméno, prihlasovaci jméno, e-mail, role a opradvnéni, otisk hesla, identifikator schvdleného zarizeni, zéznamy o
Systému ¢innosti v Systému (historie zmén), IP adresa v provoznich zdznamech

(zaméstnanci a

spolupracovnici)

Pracovnici jméno, osobni Cislo, pozice, datum narozeni, adresa, telefon, e-mail, ¢islo osobniho dokladu, typ smlouvy, datum
(evidence nastupu a vystupu, otisk PIN a identifikator Cipu, dochazka, vykazy prace a vykon, Zadosti o volno, terminy
zaméstnanc() pracovnélékarskych prohlidek a skoleni, tarif, mzdové Gdaje a vyplatnice, hodnoceni

Uchazeci o jméno, kontakt, termin a pozndmky z pohovoru

zaméstnani

Kontaktni osoby jméno, funkce, e-mail, telefon, obsah obchodni komunikace (e-maily, zpravy datové schranky, chat)
obchodnich
partnerd

Zakaznici s e-mail, otisk hesla, jazyk, prehled objednavek
pristupem do
portalu

Fyzické osoby Gdaje z doklad(l a plateb (jméno, adresa, ICO, ¢&islo G¢tu)
podnikajici

2.1 Zvlastni kategorie Udajl (¢l. 9 GDPR) Systém cilené nezpracovava. Vyjimkou je informace o pracovni neschopnosti a o
terminu a platnosti pracovnélékarské prohlidky v rozsahu, ktery vyzaduje pracovnépravni evidence. Vysledky vysetreni
ani diagndézy Nabyvatel do Systému nevklada.

2.2 Rozsah Gdajd urcuje Nabyvatel. Kategorie, které Nabyvatel nepouZziva (napr. modul vyplat), se nezpracovavaiji.

3. Povinnosti Poskytovatele
Poskytovatel se zavazuje:

e zpracovavat osobni Gdaje pouze na zakladé doloZzenych pokynl Nabyvatele, véetné predani do tretich zemi. Pokynem je
tato smlouva a obsluha Systému Nabyvatelem a jeho uzivateli. Pokud by pokyn podle Poskytovatele porusoval pravni
predpisy, upozorni na to;

e zajistit, aby se osoby opravnéné zpracovavat osobni Udaje zavdzaly k mi¢enlivosti nebo aby se na né vztahovala zakonnd
povinnost mi¢enlivosti;

e prijmout opatreni podle ¢l. 32 GDPR popsand v ¢l. 5 a v dokumentu Bezpecnostni opatreni — LOGOS;

e dodrzovat podminky pro zapojeni dalsiho zpracovatele podle ¢l. 4;

¢ byt Nabyvateli ndpomocen prostrednictvim vhodnych opatieni pfi vyfizovani zadosti subjekt Gdaj (pfistup, oprava,
vymaz, omezeni, prenositelnost, ndmitka). Systém k tomu umoznuje Udaje vyhledat, upravit, vyexportovat a smazat; co
Nabyvatel nezvlddne sém, provede Poskytovatel na jeho zadost;

e byt Nabyvateli ndpomocen pri plnéni povinnosti podle ¢l. 32 az 36 GDPR (zabezpeceni, ohlasovani poruseni, posouzeni
vlivu, predchozi konzultace), a to s ohledem na povahu zpracovani a informace, které méa Poskytovatel k dispozici;

e po skonceni poskytovani sluzeb osobni Udaje podle rozhodnuti Nabyvatele vratit nebo vymazat podle ¢l. 9;

e poskytnout Nabyvateli informace potrebné k dolozeni splnéni povinnosti podle ¢l. 28 GDPR a umoznit audit podle ¢l. 7.

4. Dalsi zpracovatelé

4.1 Nabyvatel udéluje obecné povoleni k zapojeni dalsich zpracovateld. Ke dni podpisu jde o tyto zpracovatele:

Zpracovatel Cinnost Misto / zaruky Kdy
predani

Hetzner Online GmbH, Industriestr. prondjem serveru (datové centrum Norimberk), na kterém | EU (Némecko) vzdy

25, 91710 Gunzenhausen, Némecko | Systém bézi a jsou uloZzena vSechna data

Google Ireland Limited, Gordon uloZeni zaloznich kopii databaze a souborli mimo EU; mozny pristup ze | vzdy

House, Barrow Street, Dublin 4, Irsko | produkéni server USA — EU-US Data

(Google Disk) Privacy Framework

(Google LLC)

Microsoft Ireland Operations Limited, | druh& zéalozni kopie mimo produk¢ni server EU; mozny pristup ze | vzdy
One Microsoft Place, Leopardstown, USA — EU-US Data



Dublin 18, Irsko (OneDrive) Privacy Framework
(Microsoft
Corporation)

Anthropic PBC, 548 Market Street, funkce umélé inteligence (¢teni vykres(, dokladl a USA — standardni jen je-li
San Francisco, USA (pfip. Anthropic vyplatnic, ndvrhy technologie a kalkulace); zasila se jen smluvni dolozky Al
Ireland, Limited, Dublin, Irsko — obsah zpracovadvaného dokumentu, data se podle (soucdast podminek zapnuta
podle smluvnich podminek obchodnich podminek Anthropic nepouzivaji k tréninku Anthropic pro

Anthropic) modeld zpracovani dat)

4.2 Za dalSi zpracovatele se nepovazuji sluzby, které si Nabyvatel sdm zvoli a pfipoji vlastnim Gctem: jeho postovni server
(SMTP/IMAP), jeho banka (napojeni Ceska spofitelna), jeho datové schranka, jeho vlastni cloudové Ulozisté dokumentd
(Google Disk / OneDrive Nabyvatele). Data tam Systém predava na pokyn Nabyvatele a ve vztahu k témto sluzbam je
Nabyvatel smluvni stranou sém. Vefejné rejsttiky (ARES, registr platct DPH) se dotazuji pouze podle ICO / DIC firem.

4.3 O zamysleném pridani nebo nahrazeni dalsiho zpracovatele informuje Poskytovatel Nabyvatele e-mailem nejméné 30
dnd predem. Nabyvatel mize do 15 dnl vznést odlvodnénou namitku. Nedohodnou-li se strany, mlze Nabyvatel
Smlouvu vypoveédét bez sankce ke dni Gc¢innosti zmény.

4.4 Poskytovatel ulozi dalsimu zpracovateli stejné povinnosti na ochranu osobnich Gdajl, jaké ma sam podle této smlouvy, a
za jeho pInéni odpovida.

4.5 Nabyvatel mize funkce umélé inteligence vypnout. Pak se jeho (daje zpracovateli podle fadku Anthropic nepredavaiji.

5. Zabezpeceni
5.1 Poskytovatel zajistuje zejména:

e oddéleni dat: kazdy zakaznik ma vlastni databdzi, firmu urcuje adresa, ke které se uzivatel prihlasuje, a pristup do
databdze jiného zékaznika aplikace neumoznuje;

o Sifrovany prenos (HTTPS, TLS 1.2 a vyssi, HSTS), Sifrované relace s cookie pouze pres HTTPS;

e prihlaseni jen ze zafizeni schvaleného spravcem firmy, omezeni poc¢tu pokusd o prihlaseni, hesla a PIN pouze jako
kryptograficky otisk;

e opravnéni podle roli a modulll vynucovana na serveru, historie zmén zadznam( s autorem zmény;

e tajna nastaveni (hesla k posté, klice k bance a sluzbam) jsou jen pro zapis a do prohlizece se nevraceji;

e kazdodenni zélohu databdazi a soubor(, dvé kopie mimo produkéni server, lokaini retenci nejméné 7 dni, vzdalenou 60 dni,
mési¢ni archiv 12 mésicg;

e automatizované testy pred kazdym nasazenim zmény, nepretrzitou automatickou kontrolu provozu s upozornénim
spravci;

o firewall, ochranu proti opakovanym pokuslm o pfihlaseni k serveru a pravidelnou aktualizaci serveru a knihoven.

5.2 Poskytovatel mlze opatfeni ménit, pokud tim nesnizi Groven zabezpedeni.

6. Poruseni zabezpeéeni osobnich udajua

6.1 Poskytovatel ohlasi Nabyvateli poruseni zabezpeceni osobnich Gdajd bez zbyte¢ného odkladu, nejpozdéji do 24 hodin od
okamziku, kdy se o ném dozvédél, e-mailem na kontaktni adresu Nabyvatele a telefonicky.

6.2 Ohlaseni obsahuje informace podle ¢l. 33 odst. 3 GDPR: povahu poruseni, kategorie a pfriblizny pocet subjektd a
zdznam{, pravdépodobné disledky a prijatd ¢i navrzend opatfeni. Informace, které jesté nejsou znamé, doplni
postupné.

6.3 Ohlaseni dozorovému Uradu a subjektdm Udajl provadi Nabyvatel. Poskytovatel mu k tomu poskytne potfebnou
soucinnost a podklady.

6.4 Poskytovatel vede evidenci vsech poruseni zabezpecleni tykajicich se idajd Nabyvatele.

7. Kontrola a audit

7.1 Poskytovatel na zadost, nejvySe jednou rocné, poskytne aktudlni dokument Bezpecnostni opatreni, seznam dalsich
zpracovatell a shrnuti vysledku posledniho bezpeénostniho testu, pokud byl proveden.

7.2 Audit na misté nebo vlastni bezpecnostni test Nabyvatele je mozny po pisemné dohodé o terminu a rozsahu, s
oznamenim nejméné 30 dnl predem, bez zdsahu do dat jinych zadkaznik( a na naklady Nabyvatele. Pfi podezieni na
poruseni zabezpeceni Ihdta neplati.

8. Predani do tretich zemi

8.1 Data jsou ulozena na serverech v Némecku (EU). Do treti zemé se predavaji jen v rozsahu ¢l. 4 (zalozni kopie u
poskytovateld s moznym pristupem ze USA, funkce umélé inteligence), a to na zakladé rozhodnuti Evropské komise o
odpovidajici ochrané (EU-US Data Privacy Framework) nebo standardnich smluvnich dolozek.

9. Vraceni a vymaz

9.1 Na zadost podanou do 30 dnl po skonceni sluzby Poskytovatel predd data Nabyvatele ve strojové citelném formatu
(export databaze firmy ve formatu SQL, na zadost i CSV po tabulkach; soubory v plvodnim formatu).

9.2 Po 60 dnech od skonceni sluzby, nejdfive vSak po predani podle odst. 9.1, Poskytovatel databdzi a soubory Nabyvatele
smaze. Zalozni kopie zaniknou uplynutim retence podle ¢l. 5, nejpozdéji do 12 mésicl (mési¢ni archiv). Do té doby se z
nich data neobnovuji jinak nez na zadost Nabyvatele.

9.3 Na zadost vyda Poskytovatel potvrzeni o vymazu.

10. Odpovédnost a zavérecna ustanoveni
10.1 Odpovédnost stran se Fidi ¢l. 82 GDPR a Clankem IX Smlouvy.



10.2 V otdzkach ochrany osobnich Gdajd ma tato smlouva prednost pred ostatnimi ujednanimi stran.



